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UBND TINH NINH THUAN  CONG HOA XA HQI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO DPéc 1ap - Tr do - Hanh phiic
S6: 95#/SGDDT-VP Ninh Thudn, ngay A2 thang 4 niam 2018

V/v canh bao, ngan chan két ndi may
chu diéu khién ma doc GandCrab.

Kinh gtri:
- Phong Gido duc va Dao tao cac huyén, thanh phd;
- Cac don vi truc thude S6.

Can cu Cong van sb 85/VNCERT- DPUC ngay 05/4/2018 cua Trung tdm
Ung ctru khin cdp may tinh Viét Nam vé viéc canh bao, ngin chin két ndi may chu
diéu khién ma doc GandCrab;

Tlep nhén Cong vin s6 569/STTTT-CNTT ngay 09/4/2018 cua Sé& Thong tin
va Truyén théng vé canh bao, ngan chan két nbi may chu diéu khién ma doc
GandCrab,

Theo ghi nhén cta Trung tam Ung ctu khin cap mdy tinh Viét Nam
(VNCERT) phat hién dang c6 chién dich phat tin ma doc tong tlen GandCrab tin cong
nhiéu nudc trén thé gidi, trong d6 c6 Viét Nam. Ma doc téng tién GandCrab dugc phat
tan thong qua bd cong cu khai thac 18 héng RIG, khi bi lay nhiém, toan bd cac tép tin
dit liéu trén may ngudi dung s& bi ma hoa va phin m& rong cla tip tin bi d6i thanh
*.GDCB hogc *.CRAB, dong thoi ma doc sinh ra mot tép CRAB-DECRYPT. txt nhim
yéu ciu va _huong din nguoi dung tra tién chude tir 400 - 1.000 USD bing céch thanh
ton qua tién dién tir DASH dé giai ma dit liéu..

Nham phong ngira, ngén chan viéc tn cong ctia md doc GandCrab va ddm bao
an toan cho ngudi st dung trong truy cép internet, S¢& Gido duc va Dao tao yeu ciu
cac don vi, can bo, cong chirc, vién chirc Nganh Gido duc va Dao tao khén cp thuc
hién céac cong viéc sau:

1. Nhﬁn vién, chuyén trach CNTT thudéc Phong Gido duc va Dao tao huyén,
thanh phd; cac don vi truc thugc S¢:
- Theo ddi, ngan chan két nbi dén cac may chu diéu khién ma doc tdng tién

GandCrab va cdp nhat vao céc hé théng bao vé nhu: IDS/IPS, Firewall, ... theo phu
luc cac thong tin nhan dang cia VNCERT (dinh kém cdng véan nay);

- Thuc hién sao luu dit liéu trén cac hé thong phdn mém ding chung ra cac
thiét bi luu trir ddc 1ap nhu may cht backup dir liéu, 6 cing di dong, DVD,.

- Thuc hién co lap vpng/may bi nhiém va bao céo vé S¢& Gido duc va Pao tao
hodac S& Thong tin va Truyén thong hodc VNCERT.

2. Can b0, cong chirc, vién chitc Nganh Giao dyc:

- Nang cao canh giac, khong mé hodc nhép chudt vao cac lién két (link)
cling nhu céc tap tin dinh kém trong thu dién tir chira cdc tép tin c6 dinh dang dudi



doc, .pdf, .zip, ... dugc gtri tir hop thu ‘dién tlr ctia nguoi la hodc thu dién tir duge
glri tr ngudi quen nhung cach dat ti€u dé hodc ngdn ngir khac thuong;

- Thuc hvién sao luu céc dir li€u quan trong sang cac thiét bi luu trir doc lap
nhu dia DVD, 6 ctimg di dong, USB,...

- Néu phat hién hodc nghi ngd may nhiém ma doc, chu dong co ldp mdy tinh
(rat ddy mang, tat nguon mdy tinh) va thong bao cho bd phan chuyén trach, quan tri
hé thong de xu ly.

3. Pau mdi lién hé hd trg:

Trung tam Ung ciru khin cAp may tinh Viét Nam - VNCERT

- Dia chi: Tang 5, Téanha 115 Trin Duy Hung, Céu Gidy, Ha Noi;
- Dién thoai: 04 3640 4423 s6 méy 1& 112;

- Pudng day nong: 0934 424 009,

- Hom thu dién tir tiép nhén bao cdo su ¢d: ir@vncert.gov.vn.

Sé Thong tin va Truyén thong tinh Ninh Thuin

- DPia chi: 17 Nguyén Trii, phuong Kinh Dinh, Tp. Phan Rang - Thap Cham,
Ninh Thuan;

- bién thoai: 0259.3922753;
- Thu dién tir: sotttt@ninhthuan.gov.vn;
S¢ Gido duc va Pao tao tinh Ninh Thuin

- Diachi: 18 L€ Hong Phong, phudong My Huong, Tp. Phan Rang - Théap Cham,
Ninh Thuan;

- Pién thoai: 0259.3832424;
- Thu dién tir: sogddt@ninhthuan.gov.vn

hoic phongentt.soninhthuan@moet.edu.vn

bPé nghi Truéng phong Gido duc va Pao tao cac huyén, thanh phé; Céc don vi
truc thudc Sé&; Cac phong chic ning thuge So khédn truong trién khai cac bién phap
trén nhim han ché viéc 14y lan, gidm thiéu nguy co nhiem ma doc c6 thé xay ra./. I?/

Noi nhin: KT. GIAM POC
- Nhu trén; PHO GIAM POC
- Gb, PGD S¢;

- Céc phong chtrc nang thude So;

- Cong TTDT Nganh;

- Phong GDTrH: Tran Van Linh;
- Luu: VT, VP.HTHG.






BO. THQNG HN VA TRUYEN THONG

TRUNG TAM UG CUU KHAN CAP MAY TINH VIET NAM
N 1% ey g{ﬂ?&\ AP 2

MAY TINH |
VIET NAM /7 PHU LUC

5"/ THONG TIN VE MA POC GANDCRAB
(K theo cong vin 56 §0 /VNCERT-DPUC ngéy 5/4/2018
cua Trung tam Ung citu khén cdp mdy tinh Viét Nam)

I.  Danh sich cic may chii diéu khién ma ddc GandCrab (C&C Server)
cip nhat den ngay 05/4/2018

TT Pia chi C&C
1 politiaromana.bit
2 malwarehunterteam.bit
3 gdcb.bit

II. Danh sach ma bam (Hash SIIA-256)

T SHA-256

1 066a0852c8adbealb7b7aada7c2c851ee642c7bca7da3b29ee143f47ddeb90as
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